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V/v tăng cường các biện pháp 

đảm bảo an ninh, an toàn, bảo 

mật thông tin trong thực hiện 

Đề án 06/CP. 

  

    Kính gửi: Các đơn vị trực thuộc. 

 

 

Thực hiện Công văn số 1786/UBND-TCD ngày 23/4/2024 của Ủy ban 

nhân dân tỉnh về tăng cường các biện pháp đảm bảo an ninh, an toàn, bảo mật 

thông tin trong thực hiện Đề án 06/CP. 

Sở Y tế yêu cầu Thủ trưởng các đơn vị tiếp tục tuyên truyền, phổ biến, 

nâng cao nhận thức cho công chức, viên chức, người lao động… về công tác 

đảm bảo an ninh mạng, an toàn thông tin, bảo vệ dữ liệu cá nhân; thường xuyên 

đào tạo, tập huấn nâng cao năng lực cho công chức, viên chức… trực tiếp làm 

công tác bảo đảm an ninh mạng, an toàn thông tin và bảo vệ bí mật nhà nước 

trên không gian mạng; chịu trách nhiệm trong công tác bảo đảm an ninh mạng, 

an toàn thông tin, bảo vệ bí mật nhà nước trên không gian mạng, bảo vệ dữ liệu 

lưu trữ trên các hệ thống thông tin do đơn vị quản lý. Tiếp tục triển khai thực 

hiện nghiêm túc Công văn số 1051/UBND-VXNV ngày 11/3/2024 của Ủy ban 

nhân dân tỉnh về thực hiện Chỉ thị số 09/CT-TTg ngày 23/02/2024 của Thủ 

tướng Chính phủ về việc tuân thủ quy định pháp luật và tăng cường bảo đảm an 

toàn hệ thống thông tin theo cấp độ. Nhanh chóng khắc phục các tồn tại, hạn chế 

bằng các biện pháp cụ thể như sau: 

a) Thiết lập, phân tách lớp mạng của người dân và cán bộ, công chức, 

viên chức (CBCCVC); quy hoạch vùng địa chỉ mạng giữa các đối tượng người 

dùng hợp lý. Đối với máy tính phục vụ người dân, cần thiết lập tài khoản người 

dùng “User” để bảo đảm an toàn thông tin. Trang bị giải pháp bảo vệ dữ liệu cá 

nhân người dân trên máy tính công cộng; trang bị các giải pháp bảo mật có bản 

quyền để phòng, chống tấn công mạng. 

b) Có phương án gia hạn bản quyền hàng năm đối với các thiết bị phần 

cứng, phần mềm sắp hết hạn bản quyền. 

c) Sử dụng hệ điều hành mã nguồn mở có thời gian hỗ trợ cập nhật bản vá 

dài hạn, thường xuyên nâng cấp, cập nhật bản vá lỗ hổng bảo mật; nâng cấp hệ 

quản trị cơ sở dữ liệu lên phiên bản mới; trang bị giải pháp phòng, chống mã độc 

cho từng thiết bị máy chủ và thường xuyên cập nhật bản vá. Thường xuyên cập 

nhật bản vá lỗ hổng bảo mật đối với nền tảng ảo hóa, nền tảng ứng dụng, 



Firmware thiết bị mạng, hệ điều hành để đáp ứng được yêu cầu đảm bảo an toàn 

thông tin và duy trì kết nối đối với các nền tảng chia sẻ dữ liệu quốc gia, Cơ sở 

dữ liệu quốc gia (CSDLQG) về dân cư. 

d) Phối hợp Công an tỉnh (qua phòng PA06) tổ chức rà soát, kiểm tra, dán 

tem đảm bảo an toàn, an ninh thông tin các thiết bị đang sử dụng. Đồng thời, khi 

có thay đổi, bổ sung về thiết bị phần cứng, phải liên hệ Công an tỉnh để kiểm tra 

an toàn, an ninh thông tin trước khi kết nối vào hệ thống; có kế hoạch nâng cấp 

hạ tầng kỹ thuật phòng máy chủ để đảm bảo an toàn hệ thống. 

đ) Trang bị 01 máy tính quản trị riêng, không lưu mật khẩu truy cập các 

thiết bị trên trình duyệt, cài đặt hệ điều hành Windows 10 trở lên, có bản quyền, 

cài đặt giải pháp phòng, chống mã độc chuyên dụng. Cấu hình giải pháp sao lưu 

dữ liệu để phòng chống tấn công mã hoá dữ liệu, đánh cắp dữ liệu. 

e) Cập nhật, nâng cấp các phiên bản mới nhất của phần mềm ứng dụng. 

Có phương án thay thế đối với các nền tảng đã không còn nhận được sự hỗ trợ 

của nhà sản xuất. 

g) Thực hiện làm sạch dữ liệu thiết bị khi chuyển đổi công năng từ máy 

CBCCVC sang máy phục vụ người dân để đảm bảo thông tin, tài liệu nội bộ. 

h) CBCCVC sử dụng tài khoản dịch vụ công theo quy định của đơn vị chủ 

quản; đặt mật khẩu đủ mạnh và thường xuyên thay đổi mật khẩu tài khoản công 

vụ để bảo đảm an toàn thông tin. 

Trong quá trình thực hiện nếu có khó khăn, vướng mắc, các cơ quan đơn 

vị báo cáo về Công an tỉnh, Sở Thông tin và Truyền thông để hỗ trợ, xử lý kịp 

thời, đúng quy định. 

Sở Y tế yêu cầu các Thủ trưởng các đơn vị khẩn trương triển khai thực 

hiện đúng quy định./.   
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